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Политика безопасности информационных систем АКС способствует: 

• Обеспечить непрерывность деятельности АКС. 
• Предотвращение утечки конфиденциальной информации. 
• Укрепление доверия сотрудников группы к использованию предоставленных им ресурсов. 

 

Настоящая политика определяет меры безопасности, применимые к информационным системам 

компании АКС. Она основана на 10 стратегических принципах: 

1. Для проведения работ, связанных с разработкой и доработкой функционала информационных 

систем, компания АКС обращается только к доверенным операторам и поставщикам услуг.  
 

2. Любая информационная система АКС должна подвергаться анализу рисков, позволяющему 

превентивно учитывать ее безопасность, адаптируясь к задачам рассматриваемой системы. Этот 

анализ является частью процесса непрерывного повышения безопасности системы на протяжении 

всего ее жизненного цикла. Этот подход также должен позволить поддерживать в актуальном 

состоянии точное отображение действующих информационных систем. 
 

3. Кадровые и финансовые ресурсы, выделяемые на обеспечение безопасности информационных 

систем компании АКС, должны планироваться, количественно оцениваться и определяться в 

рамках глобальных ресурсов информационных систем. 
 

4. Необходимо внедрить надежные методы аутентификации сотрудников компании в 

информационных системах. 
 

5. Деятельность по управлению и администрированию информационных систем компании должна 

отслеживаться и контролироваться. 
 

6. Защита информационных систем должна быть обеспечена строгим применением четких правил. 

Эти правила являются предметом руководства по обеспечению безопасности информационных 

систем. 
 

7. Каждый сотрудник АКС, как пользователь информационной системы, должен быть информирован 

о своих правах и обязанностях, а также обучен и осведомлен о кибербезопасности. Технические 

меры, осуществляемые АКС в этой области, должны быть известны всем. 
 

8. Администраторы информационных систем должны применять после обучения основные правила 

кибер-гигиены. 
 

9. Продукты и услуги, приобретенные различными подразделениями и предназначенные для 

обеспечения безопасности информационных систем АКС, должны подлежать оценке и 

предварительной проверке уровня их безопасности лицом, ответственным за безопасность 

информационных систем АКС. 
 

10. Информация, считающаяся конфиденциальной в силу ее конфиденциальности, целостности или 

необходимости наличия, размещается в информационной системе АКС. 

  

Геннадий Трюхан, Генеральный Директор 


